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Navodila za elektronsko podpisovanje
vlog za dodelitev nepovratnih sredstev
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Uvod

Ta dokument je namenjen uporabnikom Borzenovih portalov za oddajo vlog za dodelitev nepovratnih
sredstev, predvsem prvanim osebam, in opisuje, na kaj je treba biti pozoren pri podpisovanju vloge,
ter kako se izogniti morebitnim tehni¢nim tezavam.

Podpisovanje vliog z elektronskim podpisom

Podpisovanje vlog z elektronskim podpisom v Borzenovih portalih za pravne osebe poteka s pomocjo
podpisne komponente ProXSign, ki mora biti nameséena na lokalni napravi osebe, ki izpolnjuje vlogo.
Na racunalnik si jo je mogoce prenesti s spletne strani DrZzavnega centra za storitve zaupanja SI-TRUST.
Postopek namestitve je podrobneje opisan v nadaljevanju.

za podpis vloge potrebujejo Se veljavno osebno digitalno potrdilo, izdano pri enem izmed slovenskih
overiteljev (npr. SI-TRUST/SIGEN-CA, Halcom, Rekono, Posta®CA/Postarca ...) in potrdila izdajatelja
(korensko in vmesno potrdilo).

Vsebina dokumenta

¢ hitri pregled in koraki do ustrezne namestitve potrebnih potrdil,

¢ namestitev podpisne komponente SETCCE proXSign,

e izbira pravilnega digitalnega potrdila v portalu,

e preverjanje nameséenih potrdil v sistemu (Windows/macQS) in brskalniku (Firefox),
* navodila za posamezne izdajatelje (SI-TRUST/SIGEN-CA, Halcom, Rekono,
Posta®CA/Postarca),

¢ opis napake -300 in najpogostejsih vzrokov.

Hitri pregled potrebnih komponent in potrdil

1) Ali je podpisna komponenta proXSign namescena in
aktivna?

Ob zacetku izpolnjevanja vloge vam portal javi, ali je na vasem racunalniku nameséena ustrezna
podpisana komponenta. Ce portal javi, da podpisne komponente ni mogoée doseti, jo je treba
namestiti ali zagnati.


https://www.si-trust.gov.si/sl/podpora-uporabnikom/podpisovanje-s-komponento-proxsign
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VLOGA ZA UVELJAVLJANJE SUBVENCIJE ZA NAKUP E-VOZIL (JP SUB-EV25-1)

Borz

NAPREJ

STATUS VLOGE

Vloga za uveljavljanje subvencije za nakup e-vozil (JP SUB-EV25-1)
@ Osnutek

P&dplsovama komponenta (namizna aplikacija SETCCE proXSign) ni dosegljiva na vasi napravi. Prosimo, preverite da je namescena in
/\  aktivna
: potrdila. Podpisno komponento si lahko namestite

£1% @o& oddati brez aktivne podpisne in
Preden pri oddajo vioge, podrobneje poglejte vsebino naslednjih dokumentov:

Vsebina javnega poziva
Uporabniska navodila za oddajo vioge
Odgovori na pogosta vprasanja (FAQ)

1 VLOGO IZPOLNJUJEM KOT

* Kdo oddaja viogo

Q viagarelj QO Poobiastenec
2. VRSTA PRAVNE OSEBE

* Vrsta pravne osebe

QO faitne osebe, kot zavezanci za na dodano vrednost

QO faitne osebe z dejavnostio

QO samostojni podjetniki

() pravne osebe zasebneqa prava

Slika: Portal javi, da podpisna komponenta ni dosegljiva — namestitev preko povezave » TUKAJ«.

2) Ali je izbrano pravo osebno potrdilo?

V obvestilu o0 namesceni podpisni komponenti je naveden tudi izbrani certifikat. Preverite, ali je
pravilno izbran va$ osebni in ne sistemski oz. certifikat aplikacij itd. Ce je izbran napacen certifikat, ga

spremenite.

orz n

VLOGA ZA UVELJAVLJANJE SUBVENCIJE ZA NAKUP E-VOZIL (JP SUB-EV25-1)

NAPRES
STATUS VLOGE

Vloga za uveljavljanje subvencije za nakup e-vozil (JP SUB-EV25-1)
@ Osnutek

i

Podpisna komponenta
Izbran certifikat]

faviiena (2213 374)
Spremeni cestifikat

Preden priénete z oddajo voge, podrobneje poglejte vsebino naslednjin dokumentoy:

Vsebina javnega poziva
Uporabniska navodila za oddajo vioge
Odgovori na pogosta vprasanja (FAQ)

1 VLOGO IZPOLNJUJEM KOT

* Kdo oddaja viogo

O vagmer O Pooblastence

2. VRSTA PRAVNE OSEBE

“Vrsta pravne ossbe
QO faienc osete,
O faitne oseve z dejawnosto
QO samosiojni podietriki

O pravne sebe zasebnaga pava

0 iadn ek
3. PODATKI O VIAGATELIU

* Naziv podjetja * Naslov
S “woma

Slika: Certifikat lahko zamenjate preko povezave »Spremeni certifikat«.
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VLOGA ZA UVELJAVLJANJE SUBVENCIJE ZA NAKUP E-VOZIL (JP SUB-EV25-1)

NAPREJ

Vloga za uveljavljanje subvencije za nakup e-vozil (JP SUB-EV25-1) SEATUS VLOGL

Podpisna komponenta proXsign (e pripravijena (2 2 13 374)
ssncsiniac vl oo oo

@ Osnutek

Preden pri¢nete z oddajo vioge, poglejte vsebino

Vsebina javnega poziva
Uporabniska navodila za oddajo vioge
Odgovori na pogosta vpraganja (FAQ) B SETCCE proXSion® - Select Certificate %

Choose certificate to sign with

ssued to (3

1 VLOGO IZPOLNJUJEM KOT Cancel

Kdo oddaja viogo
QO viagateli QO rooblastenec
2. VRSTA PRAVNE OSEBE

*Vrsta pravne osebe

Q) fizitne osebe, registrirane kot zavezanci za obratunavanie davka na dodano vrednost

Stor
Win
Win
win
Win
Win
Win
Wwin
Win
Win
Win
Wi
Win

T

O samostin poden
O pravne sebe zasetmega pva

(D provne ossbe avnga prava,razen nepostedi uporabeikov ditavnega proratina

3 PODATKI O VIAGATELIU

* Davéna tevilka

* Naziv pocetja * Nastov

Slika: V seznamu izberite svoje osebno potrdilo (izdajatelj: npr. Halcom/SI-TRUST/Rekono/Posta®CA ...).

3) Ali so namescena korenska in vmesna potrdila
izdajatelja?

Ce manjka korensko ali vmesno potrdilo izdajatelja, bo podpisovanje na koncu vloge neuspeino. V
nadaljevanju so napisana navodila za preverjanje namescenih potrdil v razdelku »Urejanje
uporabniskih potrdil« ter za uvoz potrdil za posamezne izdajatelje.

4) Ali brskalnik dovoljuje povezavo do lokalnega
omrezja (proXsSign)?

Komponenta proXSign deluje kot lokalna storitev. Brskalnik lahko zahteva dovoljenje za povezavo do
naprav v lokalnem omreZju. Ce je to dovoljenje onemogoceno, podpisna komponenta ne bo
dosegljiva.
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Borz po2-evozilaborzen.sieli % ANJE SUBVENCIJE ZA NAKUP E-VOZIL (JP SUB-EV25-1) Qa

[ Poiscite katero koli napravo v
lokalnem omrezju in vzpostavite

" povezavo z jo
e STATUS VLOGE
ermeeweljavljanje subvencije za nakup e-vozil (JP SUB-EV25-1)

@ Osnutek
R Dﬁ:_ip\soualna komponenta (namizna aplikacija SETCCE proXSign) ni dosegljiva na vasi napravi. Prosimo, preverite da je namescena in
/N, akivna.
VAN di

VIEE ni mogo&e oddati brez aktivne podpisne komp in ital potrdila. Podpi i lahko
Preden pricnete z oddajo vloge, podrobneje poglejte vsebino naslednjih dokumentov:

Vsebina javnega poziva

Uporabniska navodila za oddajo vioge

Odgovori na pogosta vprasanja (FAQ)

1 VLOGO IZPOLNJUJEM KOT

" Kda oddaja viogo

O viagarelj O roobiastenec

2. VRSTA PRAVNE OSEBE

~Vista pravne osebe

(O fuitne osebe, registrirane kot zavezanci za obracunavanje davka na dodano vrednost
O fitne osebe 2 dejavnastio

O samostori podietniki

(7 orawne osebe zasebneaa prava

Slika: V brskalniku kliknite »Dovoli«, ko vas stran vprasa za dostop do lokalnega omreZja.

Namestitev podpisne komponente SETCCE
proXsign

Ce portal javi, da podpisna komponenta ni dosegljiva, jo namestite po spodnjih korakih. Postopek je
prikazan za operacijski sistem Windows (enaki koraki veljajo tudi za Mac OS X — izberite ustrezno

razlic¢ico na strani ponudnika).

Koraki namestitve (Windows)

1. V portalu kliknite povezavo »TUKAJ« pri opozorilu o podpisni komponenti.
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Borz n VLOGA ZA UVELJAVLJANJE SUBVENCIJE ZA NAKUP E-VOZIL (JP SUB-EV25-1) 2

NAPREJ

g s i3 ; STATUS VLOGE
Vloga za uveljavljanje subvencije za nakup e-vozil (JP SUB-EV25-1)
@ Osnutek
P:()dplsovalna komponenta (namizna aplikacija SETCCE proXSign) ni dosegljiva na vasi napravi. Prosimo, preverite da je namescena in
/\  aktivna

[\

L @o& oddati brez aktivne podpisne in i potrdila. Podpisno komponento si lahko namestite
Preden pri ‘oddajo vioge, podrobneje poglejte vsebino naslednjih dokumentov:

Vsebina javnega poziva
Uporabniska navodila za oddajo vioge
Odgovori na pogosta vprasanja (FAQ)

1 VLOGO IZPOLNJUJEM KOT
*Kdo oddaja viogo
Q viagarelj QO Poobiastenec
2. VRSTA PRAVNE OSEBE

* Vrsta pravne osebe

QO faitne osebe, kot zavezanci za obra davka na dodano vrednost

QO faitne osebe z dejavnostio

QO samostojni podjetniki

() pravne osebe zasebneqa prava

2. Odpre se uradna stran za namestitev komponente. Izberite svoj operacijski sistem.

C & hitpsy//www.si-trust.gov.si/sl/podpora-uporabnikom/podpisovanje-s-komponento-proxsign o=

(1]

REPUBLIKA

SLOVENIJA By ‘ SL =

H H Names$canje komponente za podpisovanje ProXSign druge
Podpisovanje s

generacije

ko m po n e nto S te spletne strani lahko v svoj ra¢unalnik namestite komponento Proxsign, ki se uporablja

za podpisovanje v aplikacijah javnega sektorja. Po namestitvi je priporocljivo, da izvedete

PrOXSign preizkus podpisovanja.

Komponente in navodila za names$éanje

> Operacijski sistem Windows
> Operacijski sistem Mac 0S X

> Operacijski sistem Linux

Licenca za uporabo ” Preizkus podpisovanja

Komponenta za podpisovanje ProXSign prve generacije

> Vec o komponenti

3. Za Windows izberite najnovejso (aktualno) razlicico.
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C & https//wwwsi-trust.govsi/sl/podpora-uporabnikom/podpisovanje-s-komponento-proxsign/namescanje-proxsign-windows e @

REPUBLIKA
SLOVENIA | oSL ‘ E]
Podpisno komponenta namestite tako, da si na svoj raéunalnik prenesete zadnjo verzijo

b4

N am e S c a nj e programa za namestitev komponente in jo zaZenete. Potrdite vse korake in pustite, da se
na koncu komponenta tudi zaZene.

ko m po n e n te Po namestitvi opravite preizkus podpisovanja. Ce je ta uspesen, je postopek kencan, sicer
natanéno sledite navadilom pasamezne verzije kompanente.

Ll
Proxsign 2 v
m-m -
operacijski
n
sistem
-
Windows

Komponente in navodila za namestitev

> Verzija 2.2.14.383 - Aktualna

Verzija 2.2.13.

>

Verzija 2.2.12.366

v

Verzija 2.2.9.276

v

Verzija 2.2.8.227

W

Verzija 2.2.6.204

v

Verzija 2.1.6.106

v

Verzija 2.1.5.104

v

Verzija 2.1.4.88

v

Verzija 2.1.3.28

4. Kliknite povezavo za prenos namestitvene datoteke.

C @ hitpsy//wwwsi-trust govsi/sl/podpora-uporabnikom/podpisovanje-s-komponento-proxsign/namescanje- proxsign-windows/verzija-2-2-13-374 AL
REPUBLIKA —
SLOVENIJA % | st E

Podpisovanje s ProXSign » Name3¢anje v Windows » Verzija 2.2.13.374 »

Datoteka za namestitev

Verzija
2 2 13 374 S klikom na povezavo pricnite prenos in zagon datoteke za namestitev podpisne
ko, :
n u | |

> SETCCE proXSign setup 2.2.13.374

5.3.2024

Pogoji za uspesno podpisovanje

1. Preverite, da je podpisna komponenta zagnana. V skupini ikon na dnu namizja desn«
se mora nahajati ikona SETCCE proXSign. S klikom na ikono lahko odprete okno
podpisne komponente, v katerem se mora nahajati vase osebno potrdilo, s katerim
podpisujete. V tem oknu preverite tudi, da imate namesceno zadnjo verzijo. Za
starejSe verzije navodila na tej strani ne veljajo.

2. Podpisna komponenta uporablja sistemsko ali Firefoxovo shrambo potrdil, glede n
to, v kateri shrambi najde vaSe osebno potrdilo. Preverite, da se vase osebno potrdilc
nahaja vsaj v eni od obeh shramb.

Cietameln ehramhn nrinrato i7 Madsarna nlaéfa 7 izhirami (Nmra%ia in intarnof)

5. Po prenosu odprite namestitveno datoteko iz prenesenih datotek.



) https://www.si-trust.gov.si/sl/podpora-uporabnikom/podpisovanje-s-komponento-proxsign/namescanje-proxsign-windows/verzija-2-2-13-374 A Ty {‘EB s
Prenosi B a -
REPUBLIKA
SLOVENIJA
W] SETCCE proXSign_setup_2.2.13.374.exe
Odpri datoteko
Podpisovanje s ProXSign » Name3canje v Windows » Verzija 2.213.374»  [&] Fircfoxinstatierere
Odstranjeno
Pokazi vec

Datoteka za namestitev

Verzija
S klikom na povezavo pri¢nite prenos in zagon datoteke za namestitev podpisne
2-2-13-374 komponente:

> SETCCE proXSign setup 2.2.13.374

5.3.2024

Pogoji za uspesno podpisovanje

1. Preverite, da je podpisna komponenta zagnana. V skupini ikon na dnu namizja desno
se mora nahajati ikona SETCCE proXSign. S klikom na ikono lahko odprete okno
podpisne komponente, v katerem se mora nahajati vase osebno potrdilo, s katerim
podpisujete. V tem oknu preverite tudi, da imate namesceno zadnjo verzijo. Za
starejSe verzije navodila na tej strani ne veljajo.

2. Podpisna komponenta uporablja sistemsko ali Firefoxove shrambo potrdil, glede na
to, v kateri shrambi najde vase osebno potrdilo. Preverite, da se vaSe osebno potrdilo
nahaja vsaj v eni od obeh shramb.

[ LY NS NS SO SNUSIPUN Y V SR NS S SN A O I SIS TS SN Y |

6. Izberite jezik in potrdite.

Datoteka za namestitev

Izbira jezika namestitve ot
lzberite jezik, ki ga Zelite uporabljati med n0sS in 7Za
namestitvijo:
Slovenski e

Preklici | 374

Pnanii 7a 11enaénn nndnienuania

7.V carovniku kliknite »Naprej« oz. »Next«.
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@ SETCCE proXSign® 2.2.13.374 namestitev komponente — *

Dobrodosli v namestitev programa
@f.. SETCCE proXSign®.

Ma racunalnik boste namestili program SETCCE proXSign®@
2213374

Priporoéljivo je, da pred zafetkom namestitve zaprete vse odprte
programe. (

Kliknite Maprej za nadaljevanje namestitve ali Prekliéi za prekinitev
namestitve.

MNaprej = Prekliéi

L e B i el e R AN N RS =Y (_\.l.:’lll.n.l-'l

8. Sprejmite licen¢ne pogoje in nadaljujte.

e ettt Rt = T

o mme n n e e J= ==~ -

ﬂ SETCCE proXSign® 2.2.13.374 namestitev komponente

Licenéna pogodba za uporabo programa
Pred nadaljevanjem preberite licenéno pogodbo za uporabo programa.

Preberite licenéno pogodbo za uporabo programa. Program lahko namestite le, e se s
pogodbo v celoti strinjate.

SETCCE proxSign® Component Suite

Copyright® 2003 - 2018 SETCCE I d‘-
All Rights Reserved

*** SETCCE proXSign® END USER LICENSE AGREEMENT ***

This license applies to the SETCCE proXSign® Component Suite

THIS END USER LICENSE AGREEMENT (THE "AGREEMENT") IS A LEGAL
AGREEMENT BETWEEN YOU (EITHER AN INDIVIDUAL OR. IF PURCHASED OR

t © Da, sprejemam vse pogoje licenéne po@

{_JNe, pogojev licenéne pogodbe ne sprejmem

< MNazaj Maprej = l Preklici

Ta 1 0% Wil T ey wied Jhe o el o D ad Tt T 1T T o e 1 e h“bllul-‘la

10



9. Potrdite lokacijo namestitve (privzeto) in nadaljujte.

- —

ﬁ SETCCE proXSign® 2.2.13.374 namestitev komponente —

Izbira ciljnega mesta
Kam Zelite namestiti program SETCCE proxSign@?

Program SETCCE proXSign® bo namesen v naslednjo mapo.

Za nadaljevanje kliknite Naprej. Ce Zelite izbrati drugo mapo, kliknite Prebrskaj.

C:\Program Files (xB6)\SETCCE\proXSign| Prebrska;...

MNa disku mora biti vsaj 59.6 MB prostora.
<Nazaj Prekici

10. Po potrebi oznadite ustvarjanje bliznjice/auto-start ter nadaljujte.

ﬁ SETCCE proXSign® 2.2.13.374 namestitev komponente —

Izbira dodatnih opravil
Katera dodatna opravila Zelite izvesti?

lzbernte dodatna opravila, ki jih bo namestitveni program opravil med namestitvijo programa
SETCCE proXSign®, nato kliknite Naprej.

Dodatne ikone:
Ustvari ikono na namizju
Zagon ob prijavi v sistem:

Samodejni zagon za vse uporabnike

< MNazaj Preklici

oo )

11
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11. Zakljucite namestitev in po Zelji odprite proXSign.

ﬁ'_?;! SETCCE proXSign® 2.2.13.374 namestitev komponente —

Zakljucek namestitve programa

@ SETCCE proXSign®

Program SETCCE proxSign® je nameséen na vas ratunalnik
Program zaZenete tako, da odprete pravkar ustvarjene programske
ikone.

Kliknite tipko Konéaj za zakljuéek namestitve.

Odpri proXSign®

12. Ob pozivu za namestitev varnostnega potrdila kliknite »V redu«.
Natatalra 29 AnarmmAactitnvg

Varnostni certifikat SETCCE proXSign® bo namescen na vas
sistem. Za nemoteno delovanje aplikacije Je potrebna vaia 1 Zag{
potrditev namesfanja varnostnega certifikata.

Vec informacij: Certifikat SETCCE proXSign®

13. Windows bo prikazal varnostno opozorilo — potrdite z »Da«.

12
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Mamestili boste potrdilo overitelja digitalnih potrdil, ki trdi, da
! " predstavlja:

SETCCE proXSign

Borz-n

Windows ne more preveriti, ali je to potrdilo resniéno izdal »SETCCE

proXSigne. lzvor potrdila potrdite tako, da se obrnete na »SETCCE

proXSigne. Ta Stevilka vam bo v pomoc pri tem procesu:

Razpoznavni odtis (shal): A1157FAE 73F465435 DE1AE788 30DD60F0

4BA18134

Cpozorilo:

Ce namestite to korensko potrdilo, bo Windows samodejno zaupal
wsem potrdilom, ki jih je izdal ta overitelj digitalnih potrdil. Mamestitev
potrdila z nepotrjenim razpoznavnim odtisom predstavlja varnostno

tveganje. Ce kliknete »Das, potrjujete, da se zavedate tveganja.

Ali Zelite namestiti to potrdilo?

Me |

(I BT A i R e LT I LT Torre WOoTRrriL ri owwaw

RS Illllr'

Opomba: Po namestitvi zaprite in ponovno odprite brskalnik, nato ponovno odprite stran za podpis.
Ce je ProXSign name$cen, mora portal prikazati, da je podpisna komponenta pripravljena.

Izbira in menjava digitalnega potrdila v
portalu

Preden zaénete z oddajo vloge, preverite, ali imate izbrano pravo osebno digitalno potrdilo. Ce imate

v racunalniku vec potrdil, vas bo ProXSign vprasal, s katerim Zelite podpisati vlogo.

Menjava potrdila

1. Na vstopni strani vloge (desno zgoraj) kliknite »Spremeni certifikat«.

13



Borz

orz-n VLOGA ZA UVELJAVLJANJE SUBVENCIJE ZA NAKUP E-VOZIL (JP SUB-EV25-1)

NAPREJ

B
STATUS VLOGE

Vloga za uveljavljanje subvencije za nakup e-vozil (JP SUB-EV25-1)
@ Osnutek

Podpisna komponenta proxsian e origfavijena (2 2 13 374)
1zbran certitikal Spremeni certifikal

Preden priénete z oddajo voge, podrobneje poglejte vsebino naslednjin dokumentoy:

Vsebina javnega poziva
Uporabniska navodila za oddajo vioge
Odgovori na pogosta vpradanja (FAQ)

1 VLOGO IZPOLNJUJEM KOT

* Kdo oddaja viogo

O vagues O Pooblastencc

2 VRSTA PRAVNE OSEBE
“Vrsta pravne ossbe

O remaosete ——
O okt ossbez doamosio

QO samosioini podjetnik

O pravne sebe z3sebnaga pava

O S
3. PODATKI O VIAGATELIU
* Naziv podjetja Naslov

Poita

Postna stevilka

2.V oknu »Select Certificate« izberite svoje osebno potrdilo (pozorni bodite na stolpca

»lssued to« in »lssued by«) ter potrdite z »OK«.

VLOGA ZA UVELJAVLJANJE SUBVENCIJE ZA NAKUP E-VOZIL (JP SUB-EV25-1)

NAPRE
R g = 3 STATUS VLOGE
Vloga za uveljavljanje subvencije za nakup e-vozil (JP SUB-EV25-1)
@ Osnutek
Podpisna komponenta proXSign le pripravijena (2213 374)
ssncsiniac vl oo oo
Preden pri¢nete z oddajo vioge, poglejte vsebino
Vsebina javnega poziva
Uporabniska navodila za oddajo vioge
B SETCCE proXSion® - Select Certificate X

Odgovori na pogosta vpraganja (FAQ)

Choose certificate to sign with
(3

ssued to

1 VLOGO IZPOLNJUJEM KOT Cancel

Kdo oddaja viogo
QO viagateli QO rooblastenec
2. VRSTA PRAVNE OSEBE

“Vista pravne osebe
Q) fizitne osebe, registrirane kot zavezanci za obratunavanie davka na dodano vrednost

O e osebe 7 deavnosio
(@
O s st e

(D provne ossbe avnga prava,razen nepostedi uporabeikov ditavnega proratina

3 PODATKI O VIAGATELIU

* Davéna tevilka

* Naziv pocetja * Nastov

Pozor! V zadnjem koraku je prikazano potrdilo, ki ste ga izbrali na zacetku. Ce na zacetku niste izbrali
ustreznega, se s klikom na gumb »Nazaj na urejanje vloge« vrnite na prvo stran in zgoraj desno

izberite »Spremeni certifikat«.

14



Posebnost: Halcom
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Pri Halcom potrdilih se na seznamu prikazeta dve izbiri. Uporabite prvo moznost na seznamu.

Borz n

BORZEN, OPERATER TRGA Z ELEKTRIKO, D. 0. O.

NAPRE)

BORZEN, operater trga z elektriko, d. 0. 0.

1. VLOGO ODDAJAM KOT

STATUS VLOGE

@ Osnutek

Podpisna komponenta proXSign je pripravijena (2.1.6.106)
ﬂspvemeﬂn certifikat

Izbran certifikat|

“A SETCCE proXSign® - Select Certificate
* Kdo oddaja viogo

@) Fizicna oseba z dejavnostjo in/ali samostojni podjetniki Choose certficate to sin with

i lssuedto _lssuedby = Store
boidlcsindiociad Helcom d.d.  Windows
Halcom dd. Windows

Pravne osebe zasebnega prava

2 POLNILNA POSTAJA JE NAMESCENA

* Polnilna postaja je namescena
O Naobjekin afi zemijiscin, ki jin ima viagatej v lasti, vnd
@ Na posiovnem naslovu matitnega podjetja, posiovne ef

3. VLOGO IZPOLNJUJEM KOT

* Kdo izpolnjuje viogo

O Froobiastenec ®) Viagatel

4. PODATKI O VLAGATELIU

* Davena Stevilka

Slika: Pri Halcomu izberite prvo potrdilo na seznamu.

Ce imate names¢eni 2 korenski potrdili, je potrebno eno izbrisati. To storite s pridrzanjem leve tipke
na miski in klikom na »Delete« oz. »lzbriSi«.

[@ cortmgr - [Centificates - Curmant User\ Zaupanja viedni overitel

Zaupanja vredni overitel
Certificates
Zaupanje podjetia

Uporebnidii predme

Zaupanja vredn

oo @@= |8 u

Korenskih potrdiNCenificates]

Datoteka  Dejane  Pogied  Pomod
o nm & x = Hm
P Cenificates - Current User  ~ || g 0d 70 ssued By Expiration Date
Osebng Hakom CA PO 2 7.02.2019
Certificates

Zaupanja vredni overttelji korensiih potrdil store contains 70 centificates

el e

Intended Purposes
Preveranje prrstnor
<All>

Proveyenye prstnd

Preverjonye pristnor

Preveranye pristno:
Vorna e-poita, Pod|
All>
<All>
<All>
Podpisovanje kode
<All>
<All>
<All»
Al

Proverjanje pristnor

15
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Preverjanje, ali so potrdila namescena
(Windows)

Za za uspesen zakljucek vloge s podpisom je klju¢no, da so v sistemu namesceni: (1) osebno potrdilo,
(2) vmesno potrdilo izdajatelja in (3) korensko potrdilo izdajatelja.

Kako odprete »Urejanje uporabniskih potrdil«

1. Kliknite gumb Search/13¢i spodaj v orodni vrstici windows in zacnite tipkati: »Urejanje
uporabniskih potrdil« oz. »Manage user certificates«, ¢e na racunalniku uporabljate

anglescino.

& @ Microsoft Bing Aplikacije Dokumenti Nastavitve Mape Fotografije B

Najustreznejsi rezultati

Urejanje uporabniskih potrdil
Nadzorna plosca

Urejanje uporabniskih potrdil

Nadzorna plosca

QN urejanje uporabniskih potrc

2. Odprite najdeno aplikacijo (Microsoft Management Console — certmgr.msc).

Osebno potrdilo

V levem meniju odprite: Osebna > Potrdila. V seznamu mora biti vidno vase osebno potrdilo, npr.
Vase ime in priimek issued by Halcom d.d (oz. navedn drugi ponudnik).

16



Fﬂ certmgr - [Certificates - Current User\Osebna\Certificates]

=88 Datoteka Dejanje Pogled Pomo¢
s ﬁj 5] G =

& Cgrtificates - Current User Issued To Issued By Expiration Date  Intended Purposes

NOsebiia 25]25425€90-17b4-47ac e SIS 47ae-082(-8986¢b..  5.10.2026 <All>

el icates R — = 17.03.2026 Preverjanje pristnos...
| Zaupanja vredni overitelji kor’

| Zaupanje podjetja
_| Vmesni overitelji potrdil

Uporabniski predmet imenikal
| Zaupanja vredni zalozniki
Potrdila brez zaupanja
Neodvisni overitelji korenskil
Zaupanja vredne osebe
| lzdajatelji preverjanja pristnos
—I Druge osebe
| Zaupanja vredni koreni pame

Osebna store contains 2 certificates.

Slika: Primer lokacije osebnih potrdil (Osebna > Potrdila).

Vmesna in Korenska potrdila

V levem meniju odprite: Vmesni overitelji potrdil > Potrdila. Tukaj se morajo prikazati vmesna potrdila
izdajateljev (npr. SIGEN-CA G2, POSTArCA G2 ...).

@ certmar - [Certif ; vert UsenVim veritelli potrt rtif
Datoteka Dejanje Pogled Pomoc
o 2@ 42 XE= Hem

G Certificates - Current User
i v Osebna
y | Certificates
A v Zaupanja vredni overitelji kor
p Certificates
. Zaupanje podjetja
v Vmesni overitelji potrdil
| Certificate Revocation List
_ Certificates
Uporabniski predmet imenika
Zaupanja vredni zalozniki Bl SIGEN-CA G2 SI-TRUST Root 23.04.2036

4 ) Potrdila brez zaupanja (2l SI-TRUST Root SI-TRUST Root 25.12.2037

Neodvisni overitelji korenskil

Zaupanja vredne osebe |
. lzdajatelji preverjanja pristnos
Druge osebe
_ Zaupanja vredni koreni pame

Vmesni overitelji potrdil store contains 11 certificates.
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Slika: Primer seznama vmesnih potrdil (Intermediate Certification Authorities).

Namescanje korenskih in vmesnih potrdil po
izdajateljih

V nadaljevanju so navodila za namescanje potrdil najpogostejsih izdajateljev. Vedno namestite (A)
korensko potrdilo in (B) pripadajoce vmesno potrdilo. Uporabite navodila izdajatelja vasega osebnega

potrdila.

Splosni postopek uvoza potrdila v Windows

Ko odprete datoteko potrdila (.cer/.crt) in kliknete »Namesti potrdilo...«, sledite Carovniku za zvazanje
potrdil. Spodaj je prikazan tipicen postopek (priporocilo: »Trenutni uporabnik« in samodejna izbira
shrambe).

&+ Carovnik za uvaianje potrdil

Dobrodoili v carovniku za uvazanje potrdil

S tem Carovnikom lahko kopirate potrdila, sezname zaupanja vrednih potrdil in sezname
ukinjenih potrdil s svojega diska v shrambo potrdil.

Potrdilo, ki ga izda overitelj digitainih potrdil, je potrdilo vase identitete in informadije za
zasdto podatkov ali vzpostavitev varnih omreznih povezav. Shramba potrdil je sistemsko
mesto, na katerem so shranjena potrdila.

Mesto shrambe

-%renutni uporabnik )

() Lokalni racunalnik

Ce Zelite nadaljevati, kiknite sNaprej«.

Preklici

18
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Slika: Carovnik za uvaZanje potrdil — izberite »Trenutni uporabnik«.

& &* Carovnik za uvaianje potrdil

Shramba potrdil
Shrambe potrdil so sistemska mesta, na katerih so shranjena potrdila. (

Windows lahko samodejno izbere shrambo potrdil ali pa mesto potrdila dolodite sami.

© samodejno izberi shrambo potrdil glede na vrsto potrdila
() Shrani vsa potrdila v to shrambo
Shramba pokrdil:

Prebrska) ...

Preklici

Slika: Izberite »Samodejno izberi shrambo potrdil«.
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& &+ Carovnik za uvazanje potrdil

Dokoncevanje carovnika za uvazanje potrdil

(o)
Potrdilo bo uvoZeno, ko Kiknete sDokoncaj«. ‘
Izbrali ste te nastavitve:
Ce——————
Vsebina Potrdilo
»
»
»

Slika: Zakljucek ¢arovnika — »Dokoncaj«.

SI-TRUST / SIGEN-CA (npr. Sigenca)
Uradna potrdila (korensko in vmesna) so objavljena na strani SI-TRUST: korensko in vmesna potrdila

(SI-TRUST)

Za podpisovanje potrebujete: »SI-TRUST Root« in »SIGEN-CA G2« (odvisno od vrste potrdila, lahko
tudi »SIGOV-CA«).

1. Odprite zgornjo povezavo in prenesite potrebna potrdila (korensko in vmesno).

20
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) https://www.si-trust.gov.si/sl/podpora-uporabnikom/podpisovanje-s-komponento-proxsign/korensko-in-vmesna-potrdila 7=l @
Prenosi B Q- 2

REPUBLIKA

SLOVENIJA

A\ si-trust-root.crt lahko poskoduje vaso napravo. Ali ga

te vseeno obdrzati?
Obdrzi Izbrisi
Podpisovanje s ProXSign » Korensko in vmesna potrdila » b

T SETCCE_proXSign_setup_2.2.13374.exe
O ko

Korensko potrdilo SI-TRUST Root ter potrdili o

L]
Korensko in SIGOV-CA .
'okazl veC
Vecina spletnih aplikacij javne uprave za nemoten doswp-im puupsuvanccanteva; ua-suv
vmesna Ldig
» Korensko potrdilo SI-TRUST Root

dil brskanika namescena nasledja potrdila:
I QVmesno potrdilo SIGEN-CA

« Vmesno potrdilo SIGOV-CA (3t.2)

Uporabniki 0S Windows: gornjih potrdil v sistemsko shrambo (brskalniki Edge, Chrome,
Internet Explorer, Opera itd.) ni potrebno name3cati, ker se od septembra 2017 namestijo
avtomatsko.

Uporabniki Firefoxa: V Firefoxu odprite shrambo potrdil in zavihek "Overitelji". Ce se tam
nahaja "state-institutions” in znotraj tega potrdilo sigen-ca ali sigov-ca (ali obe), ju
odstranite. Nato uvozite gornja tri potrdila. Pri prvem (korenskem) potrdilu obvezno
oznacite s kljukicami vsa zaupanja (dve ali tri kljukice).

2. Odprite preneseno korensko potrdilo (npr. si-trust-root.crt) in kliknite »Odpri«.

https://www.si-trust.gov.si/sl/podpora-uporabnikom/podpisovanje-s-komponento-proxsign/korensko-in-vmesna-potrdila v o= L g

Prenosi [im e R 4
REPUBLIKA
SLOVENIJA

si-trust-root.c

latoteko

Podpisovanje s ProXSign » Korensko in vmesna potrdila » [W] SETCCE proXSign setup_2.2.13.374.exe
Odpri datoteko
Odprta datoteka - Varnostno opozorilo X
[W] Firefoxinstofierexe
Ali Zelite odpreti to datoteko? Odstranjeno
pot
e C:\Users\Bojana\Downloads\si-trust-root.crt Pokasi ve&

Korensko in g e
vmesna
potrdila

moten dostop in podpisovanje zahteva, da so v
fena nasledja potrdila:

3

C:\Users\Bojana\Downloads\si-trust-root.crt

Ob odpiranju te datoteke vedno prikazi to sporodilo

Ceprav so lahko datoteke iz interneta koristne, lahko ta vrsta
| datoteke ragunalniku koduje. Ce viru ne zaupate, ne odprite te

programske opreme. Kakina je tveganje? istemsko shrambo (brskalniki Edge, Chrome,
Internet Explorer, Upera itd:) ni potrebno namescati, ker se od septembra 2017 namestijo
avtomatsko.

Uporabniki Firefoxa: V Firefoxu odprite shrambo potrdil in zavihek "Overitelji". Ce se tam
nahaja "state-institutions” in znotraj tega potrdilo sigen-ca ali sigov-ca (ali obe), ju
odstranite. Nato uvozite gornja tri potrdila. Pri prvem (korenskem) potrdilu obvezno
oznacite s kljukicami vsa zaupanja (dve ali tri kljukice).

3. V oknu potrdila kliknite »Namesti potrdilo...« in dokoncajte uvoz (glejte splosni postopek
uvoza).
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@ https://www.si-trust.gov.si/sl/podpora-uporabnikom/podpisovanje-s-kompoi

s Potrdilo X

Splosno  Podrobnosti  Pot za potrdila

i l § Informacije o potrdilu

* Dokazuje vaso istovetnost v oddaljenem racunalniku

» Zagotavija, da je programska oprema od zaloZnika
programske opreme |
« 3¢iti programsko opremo pred nezelenim spreminjanjem po
izdaji

* Omogoca Sifriranje podatkov na disku

Izdan za: SI-TRUST Root

Izdak SI-TRUST Root

Velja od 25. 04. 2016 do 25. 12. 2037

Namesti potrdilo ...

4. Ponovite postopek Se za vmesno potrdilo (npr. sigen-ca-g2.xcert.crt).
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ymponento-proxsign/korensko-in-vmesna-potrdila IR 2
Prenosi B a - P
a  Potrdilo X
= i -ca-g2.xcert.crt
Splofno  pPodrobnosti  Pot za potrdila A stnﬂ d:?ot?akcxce <
’odpis A Informacije o potrdilu A si-trust-root.crt
Odpri datoteko
Nameni tega potrdila:
: ;’g'g‘:gi;;ﬂgg Popsis =‘;a°§§f§;;§“; ratunaniu [W] SETCCE proXSign setup 2213374 exe
programske opreme | ©Odpri datoteko
« 56iti programsko opremo pred neZelenim spreminjanjem po il
izdaji o Dtrdlli .
* Omogoda Sifriranje podatkov na disku ] Firefotmetaferens
* Podrobnosti dobite v izjavi overitelja potrdil. Qdstranjeno
Izdan za: SIGEN-CA G2
oten dt Pokazi ve¢
Izdak SI-TRUST Root B N —
(]
Velja od 24. 05. 2016 do 23. 04. 2036
(]
[ I Izjava izdajatelja
temsko shrambo (brskalniki Edge, Chrome,
; jescati, ker se od septembra 2017 namestijo
Vreau
Uporabniki Firefoxa: V Firefoxu odprite shrambo potrdil in zavihek "Overitelji". Ce se tam
nahaja "state-institutions" in znotraj tega potrdilo sigen-ca ali sigov-ca (ali obe), ju
odstranite. Nato uvozite gornja tri potrdila. Pri prvem (korenskem) potrdilu obvezno
oznacite s kljukicami vsa zaupanja (dve ali tri kljukice).

Navodila in prenos vmesnih/korenskih potrdil: Halcom — namestitev vmesnega digitalnega potrdila

1. Na strani Halcom prenesite korensko in vmesno potrdilo. Ce brskalnik opozori, izberite

»ObdrZi« (Keep).
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C //support. halcom.com/sl/fags/namescanje-vmesnega-potrdila/ (ol
QU o
bhal GOSTAVPRASANJA v  DIGITALNAPOTRDILA v O NAs v [ B s
PN - . A Halcom-Root-Certificate-Authority.cer lahko poskoduje
amescanje vmesnega potrdila ol volaso
Izbrisi
Referenénadt. 3735 | Ogledov: 16725
#l sigen-ca-g2xcertart
Odpri datoteko
DOMOV / FAQ / NAMESCANJE VMESNEGA POTRDILA
A S trust-root.crt
Odpr datoteko
[ SETCCE_proXsign_setup_2.2.13.374.exe
Odpri datoteko
Navodila za namestitev vmesnega ali korenskega potrdila.
(W Firefoxinstatierexe
Odstranjeno
Pokazi ve¢
Vmesno digitalno potrdilo Halcom CA PO e-signature 2 si prenesite s klikd
Vmesno digitalno potrdilo Halcom CA PO e-signature Lgi prenesite s klikom TUKAJ
Korensko digitalno potrdilo pa si prenesite s kliko,
Preneseno datoteko z imenom “Halcom-CA-PO-e- | Centificate X
signature-1.cer” ali “Halcom-Root-Certificate- ‘
¢ —— 2 T General Detalls Certification Path
Authority.cer” odprite ter kliknite “Namesti potrdilo”
’ (Install certificate)
a Certificate Information
2. Odprite preneseno potrdilo iz prenesenih datotek (Downloads) in potrdite z »Odpri«.
amescanje-vmesnega-potrdila/ %) 7= e @

Prenosi B a - 2

POGOSTA VPRASANJA v DIGITALNA POTRDILA v O NA

Halcom-Root-Certificate-Authority.cer

nescanje vmesnega potrdila ’

18t 3735 ‘ Ogledov: 16725 R sigen-ca-g2.xcert.crt
Odpri datoteko

Odprta datoteka — Varnostno opozorilo X
FAQ / NAMESCANJE VMESNEGA | g si-trust-rootert
Ali Zelite odpreti to datoteko? Odpri datoteko
Ime: ..ownloads\Halcom-Root-Certificate-Authority.cer [ SETCCE proXSign_setup_2.2.13.374.exe
ﬁ Izdajatelj: Neznan zaloZnik Odpri datoteko
. Vrsta: Varnostno potrdilo P
| za namestitev vmesnegay |z: C\Users\Bojana\Downloads\Halcom-Root-Certifi... i Odstranjeno '

Pokazi ve¢

Vmesno dig\‘talno potrd Ob odpiranju te datoteke vedno prikaZi to sporocilo TUKAJ

Vmesno digitalno potrd Ceprav so lahko datoteke iz interneta koristne, lahko ta vrsta IUKAJ
datoteke racunalniku skoduje. Ce viru ne zaupate, ne odprite te

. programske opreme. Kaksno je tveganje?
Korensko digitalnopotre .

3. V oknu potrdila kliknite »Namesti potrdilo...« in dokoncajte uvoz (glejte splosni postopek
uvoza).
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Vv TIRUDL

& Potrdilo X

’

~ Splosno Podrobnosti Pot za potrdila esnege

1 “ Informacije o potrdilu

Nameni tega potrdila: (
* Dokazuje vaso istovetnost v oddaljenem racunalniku » a '
 Zagotavlja, da je programska oprema od zaloZnika |
programske opreme I
« SGti programsko opremo pred nezelenim spreminjanjem po Oglec
izdaji
* Omogoca Sifriranje podatkov na disku
NESCAN
Izdan za: Halcom Root Certificate Authority
I1zdak Halcom Root Certificate Authority ‘
\ \
Velja od 10. 06. 2016 do 10. 06. 2036
litev v
| Namesti potrdio ... | ) Iziava izdajatelja
o digi

V redu

B Vmesno digi

Korensko dit

4. Ponovite Se za vmesno potrdilo. Po uvozu se prikaZe obvestilo o uspesnem uvozu.
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T o T '"'X"-TRUSTIDr X | ¥ Korensko in vmesna potrdila = SI-7 X | @ halcom vmesno potrdilo -

& Potrdilo

Splodno  Podrobnosti  Pot za potrdila

esnega-potrdila/

@ Informaciic o potrdde POGOSTA VPRASANJA v  DIGITALNA POTRDILA

e st i i ‘anje vmesnega potrdila

* Zagotavlja, da je programska oprema od zaloZnika
programske opreme |
« 5&ti programsko opremo pred neZelenim spreminjanjem po Ogledov: 16725
izdaji
* Omogoca Sifriranje podatkov na disku
* Podrobnosti dobite v izjavi overitelja potrdil. 1
IESCANJE VMESNEGA POTRDILA

Izdan za: Halcom CA PO e-signature 2
Izdak Halcom Root Certificate Authority

Velja od 3. 04. 2023 do 3. 04. 2033 = . .
o Carovnik za uvaZanje potrdil X

litev vmesnega ali korenskega p

Uv L.
Namesti potrdilo ... Izjava izdajatelja o Oz JE Uspe

digitalno potrdilo Halcom CA F jie s |
du

I Vmesno digitalno potrdilo Halcom CA PO e-signature 1 si prenesite s k

Korensko digitalno potrdilo pa si prenesite s klikom TUKAJ

Preneseno datoteko z imenom “Halcom-CA-PO-e- a Certificate
sighature-1.cer” ali “Halcom-Root-Certificate-

Rekono

Korensko potrdilo in potrdila podrejenih izdajateljev: Rekono — korensko potrdilo Rekono RSA RootCA-

Prenesite korensko potrdilo (RootCA) in pripadajoce vmesno potrdilo (CA1), nato vsako posebe;j
uvozite v Windows.
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C % rekono.si/korenski-izdajatelj-rekono-rsa-root-ca/Zcn-reloaded=1

( R/ RE KO N O PODPORA Storitve v Pomog ~ Pogoji uporabe

1371 8  Koncano

A
1.154 B + Koncano

Odtis potrdila SHA- 8b14a64e09228602cff90bdcb5f23e25a8e8¢5573a2731667¢c6738cbc8d45a6

lotna zgodovina prenosov
256

Korensko potrdilo Rekono RSA RootCA-QC

v

OuTrani obliki ader:
RekonoRSARootCAQC.pem

Potrdila podrejenih izdajateljev

RekonoSign RSA QC CA1

Lnik:
RekonoSign-RSA-QC-CAT1 .cer
v PEM kodirani obliki der:
RekonoSign-RSA-QC-CA1.pem
RekonoSign RSA QC CA2

v obliki der —za vpis v brskalnik:
RekonoSign-RSA-QC-CA2.cer

v PEM kodirani obliki der:
RekonoSign-RSA-QC-CA2.pem

Postopek uvoza potrdil v Windows je prikazan v poglavju »Splosni postopek uvoza potrdila v
Windows«.

Posta®CA / Postarca (POSTArCA)

Korensko in vmesno potrdilo sta objavljena na strani: Rekono — korenski izdajatelji POSTArCA

Nedavna zgodovina prenosov

RekonoSign-RSA-QC-CAl.cer

RekonoRSARootCAQC.cer

1. Odprite povezavo in prenesite potrdili POSTArCA_Root.cer (korensko) in POSTArCA_G2.cer

(vmesno).
v [@ Korenski izdajatelj POSTA®CA X 4+
« C % rekonosi/korenski-izdajatelj-postarca/
o
- renosov
l I‘/ R E KO NO PODPORA Storitve v Pomoé + Pogoji uporabe POSTAICA_G2.cer
H l 1.703 8 - Konéano
T‘ Identiteta kljuca 438%abeb178abf7e POSTArCA_Root.cer
11718+ Kondano
Odtis potrdila SHA-1 7bSbda71031b4caa8af20b9f686e116f703febds s e
a RekonoRSARootCAQC.cer
Odtis potrdila SHA- 5527¢578073efc197b2286¢fc962da29d3b8a002ch1e3ef6e30788864767e6 LAk Posi A oot
256

Celotna zgodovina prenosov

Korensko potrdilo POSTArCA Root

v obliki der —za vpiS V DISRa
POSTArCA _Root.cer

Potrdila povezovalnih in podrejenih izdajateljev

POSTArCA G2

is v brskalnik:
POSTArCA_G2.cer

ﬁ(&

®

z

=

Rz REKONO
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2. Odprite preneseno korensko potrdilo (POSTArCA_Root.cer) in potrdite z »Odpri«.

C % rekonosi/korenski-izdajatelj-postarca/ % &

‘ lw REKONO PODPORA Storitve v Pomoé v Pogoji uporabe v Onas v a
t

Dolzina kljuca 3072 bitov

Odprta datoteka - Vamostno opozorilo X
Identiteta klju¢a 4389abeb178abf7e . Selite odpreti to datoteko?
ime: | Ocv o205\ POSTATCA Rootcer
Oditis potrdila SHA-1 7b5bda71031b4caa #

1zdajatelj: Neznan zaloznik

Vrsta: Vamostno potrdilo

z: | 0o n'oa s\ POSTASCA Root.cer

Oditis potrdila SHA- 5527c¢5780f73efc19

256 2
Prelici

{8 0b odpiranju te datoteke vedno prikaZi to sporodilo

Korensko potrdilo POSTArCA

Ceprav so lahko datoteke iz interneta koristne, lahko ta vrsta
|| datoteke racunalniku skoduje. Ce viru ne zaupate, ne odprite te
v obliki der - za vpis v brskalnik: programske opreme. Kaking je tveganje?

POSTArCA _Root.cer
Potrdila povezovalnih in podrejenih izdajateljev
POSTArCA G2

v obliki der - za vpis v brskalnik:
POSTArCA _G2.cer

3. V oknu potrdila kliknite »Namesti potrdilo...« in dokoncajte uvoz (glejte splosni postopek
uvoza).

Korensko potrdilo »ni zaupanja vredno«

Ce je prikazano, da korensko potrdilo »ni zaupanja vredno (not trusted)«, ga je treba namestiti v
zaupanja vredne korenske overitelje oziroma ga premakniti tja, ¢e je korensko potrdilo Ze namescéeno.
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[

. @k Potrdilo > |

Splosno  podrobnosti  Pot za potrdila

@'ﬂ Informacije o potrdilu

To korensko potrdilo overitelja potrdil ni zaupanja
vredno. Ce Zelite omogod&iti zaupanje, shranite
potrdilo v shrambo zaupanja vrednih potrdil overitelja
potrdil.

R

)5

Izdan za: POSTArCA Root 3
Izdak  POSTArCA Root |
!
Velja od 27. 06. 2017 do 27. 06. 2037
)2
[Namesh' potrdilo ... ] Izjava izdajatelja
[ Vredu ] I

Slika: Primer — korensko potrdilo ni zaupanja vredno (prikazan rdec X).

1. Kliknite »Namesti potrdilo...« in potrdite varnostno opozorilo, ¢e se prikaZe.
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Kliknite certifikat iz mape »vmesni overitelji potrdil« ter ga povlice v mapo zaupanja vredni overitelji
potrdil. Nato s klikom na gumb DA potrdite, da se strinjate s premikom.

Status  Certificate Tem...

SubCA

SubCA

I certmar - (Centificates - Current UsenVimesol overiteli potrgiCentificates)
Datoteks Dejanje Pogled Pomot
e 2 LB XE B
W Certificates - Current User Issued To Issued By Expiration Date  Intended Purposes  Friendly Name
2, B8 Oseboa [JEUS-IFX-KEVID-SDO815951FSF60.  Microsoft TPM Root Certificate Aut_. 3,06, 2027 1361413112136 P <None>
¢ upar AR CllHalcom CA PO e-signature 2 Halcom Root Certificate Authority  3.04, 2033 <All> <None>
- z‘“"'“" "““’:‘“" " [3JHalcom Root Certificate Authority Halcom Root Certificate Authority  10.06.2036 <Al> <None>
g~ "‘";’:‘;::" ;;::t‘b;n it|| CB/IFX-KEWID-SDOBISSS1FSFG0638A_ Microsoft TPM Roo Certificate Aut_  27.06.2030 1361413112136 P~ <None>
3 Cent
R L) Microsoft Code Signing PCA 2010 Microsoft Root Certificate Authorit.. 607, 2025 <All> <None>
Uporabniaki predmet imenikel| L Microsoft TLS ECC Root G2 DigiCert Global Root G3 20.06.2029 Preverjanje pristnos..  <None>
3 Zoupanja vredni zalozniki 5 Microsoft TPM Root Certificate . Microsoft TPM Root Certificate Aut. 10, 12. 2039 <All> <None>
) Microsoft Windows Code Signin... Microsoft Root Certificate Authy - -
] Potrdila brez zaupanja 4 ' Vamastno opozorilo
) Neodvisni overitelji korenskit] | s Microsoft Windows Hardware .. Microsoft Root Authority
J Zaupanja vredne osebe LlPOSTACA G2 POSTACA Root
=) lzdajatelji preverjanja pristnos | I POSTAFCA Root POSTACA Root 4. Namesth boste potrdilo overitels digitainh potrdd ko trdk da
~) Druge osebe. 5JRoot Agency Root Agency &wem
3 Zahteve za vpis potrdil iJSIGEN.(AGz SI-TRUST Root POSTAFCA Rock
) Zaupanja vredni koreni pame! | (] SI-TRUST Root SI-TRUST Root
Clwwwverisigncom/CPS Incorpby . Class 3 Public Primary Certificat Windows ne more preverit aje 1o potdio resnitno zdal

POSTArCA Roots. Izvor potrdila potrdite tako, da se obrete na
POSTAICA Roots. Ta itevika varm bo v pomoé pri tem procesu:

Razpoznavn odts (shal): TESBDAT1 03184CAA 84F2089F
686E116F T03FEB4S

Opozorik:

Ce namestre to korensko potrdio, bo Windows samodejno zaupal
vsem potrdiom ki jhje izdl 1 overte} digtainih potrdil Namestiey

potrdila 2
tveganje. Ce Kiknete «Dow, potriujete, da se zavedate tveganja.

I v | T

fmesni overitelji potrdil store contains 15 certificates.

2. Po uvozu preverite, da sta POSTArCA Root in POSTArCA G2 vidna v ustrezni shrambi ter
oznacena kot zaupanja vredna (trusted). Rdeci krizec mors izginiti.

| certmgr - [Certificates - Current Usen\Zaupanja vredni overitelji korenskih potrdil\Certificates]
Datoteka Dejanje Pogled  Pomoé
e 2@ 4B XEE
W Certificates - Current User Issued To Issued By Expiration Date  Intended Purposes  Friendly Name Status  Certificate Tem...
- o) AAA Certificate Services ARA Certificate Services 1.01.2029 Preverjanje pristnos..  Sectigo (AAA)
« = Zaupanja vredni overitelji kor J)-21 5 i1t Exteral CA Root AddTrust External CA Root 30.05.2020 Preverjanje pristnos..  Sectigo (AddTrust)
(53] Certum Trusted Network CA Certum Trusted Network CA 31.12.2029 Preverjanje pristnos.. ~ Certum Trusted Net..
- 5:‘:"";«' «:::‘;m i [55)Class 3 Public Primary Certificati..  Class 3 Public Primary Certification . 2. 08, 2028 Preveianje pistnos. =
E ) Centificate Revocation List L4]COMODO RSA Certification Aut.. COMODO RSA Certification Autho..  19.01. 2038 Preverjanje pristnos...
B Catitians L2 Copyright (q) 1997 Microsoft Corp. Copyright (c) 1997 Microsoft Corp.  31.12.1999 Casovno figosenie | spioino R
1 Uporabnitki predmet imenika | # DigiCert Assured ID Root CA DigiCert Assured ID Root CA 10.11.2031 Preverjanje pristnos..
1 Zaupanja vredni zaloiniki || C#lDigiCert CSRSA4D96 Root G5 DigiCert CS RSA4096 Root G5 15.01.2046 Podpisovanje kode,
2 Potrdile brez zaupanja (5JDigiCert Global Root CA DigiCert Global Root CA 10.11.2031 Preverjanje pristnos.. 4 Informaciie o potrdilu
] Neodvisni overitelji korenskit|| CaDigiCert Global Root G2 DigiCert Global Root G2 15.01.2038 Preverjanje pristnos..
Zaupanja vredne osebe [5JDigiCert Global Root G3 DigiCert Global Root G3 15.01.2038 Preverjanje pristnos.. Nameni tega potrdila:
Izdajatelji preverjanja pristnos | [l DigiCert High Assurance EV Roo.. DigiCert High Assurance EV Root CA  10.11.2031 Preverjanje pristnos.- « Vi praviinkd za zdajanje
21 Druge osebe []DigiCert Trusted Root G4 DigiCert Trusted Root G4 15.01.2038 Preverjanje pristnos.. © Vi pravinld prograrm
> (] Zahteve za vpis potrdil [JJEntrustnet Certification Authorit.. Entrustnet Certification Authority (- 24.07, 2029 Preverjanje pristnos..
1 Zaupanja vredni koreni pame|| [l GlobalSign GlobalSign 18.03.2029 Preverjanje pristnos...|
5] GlobalSign Root CA GlobalSign Root CA 28.01.2028 Preverjanje pristnos...|
5lHalcom Root Certificate Authority Halcom Root Certificate Authority  10.06.2036 Preverjanje pristnos.. * Podrobnosti dobite v iZjavi overitea potrdi. /
C3lidenTrust Commercial Root CA 1 IdenTrust Commercial Root CA 1 16.01.2034 Preverjanje pristnos...
; Izdanza: POSTAICA G2
LgJISRG Root X1 ISRG Root X1 4.06. 2035 Preverjanje pristnos...
2localhost localhost 17.03.2030 Preverjanje pristnos..
GIMicrosoft .. Microsoft - 1.01.2000 Varna e-poita, Podp-. Ixdal:  POSTATCA Root
[Microsoft ECC Product Root Cert.. Microsoft ECC Product Root Certifi. ~ 27.02. 2043 <All>
[3)Microsoft ECC TS Root Certificat..  Microsoft ECC TS Root Certificate .~ 27.02. 2043 <All> Volja od 27, 06; 2017 do 27, 06 2038
ElMicrosoft Root Authority Microsoft Root Authority 31,12 2020 <All>
5lMicrosoft Root Certificate Autho..  Microsoft Root Certificate Authority  10.05. 2021 <All>
IMicrosoft Root Certificate Autho_ Microsoft Root Certificate Authorit..  23.06. 2035 <All>
[alMicrosoft Root Certificate Autho.. Microsoft Root Certificate Authorit.. ~ 22.03. 2036 <All> e
3lMicrosoft RSA Root Certificate A Microsoft RSA Root Certificate Aut.. 19, 07. 2042 Preverjanje pristnos..
[3lMicrosoft Time Stamp Root Cert..  Microsoft Time Stamp Root Certifi. 22 10.2039 <All>
RGACCEPTED, (097 Ve NO LIABILITY ACCEPTED, (cf97 VeriS.. 8012004 Casovno sigosanje
POSTAICA Root 27.06.2035 <Al
POSTACCA Root 27.06.2037 <All> vz
[5)QuoVadis Root Certification Aut.. QuoVadis Root Certification Autho..  17.03.2021 Preverjanje pristnos..  QuoVadis Root Certi
RISETCCE proXSign SETCCE proXSign 11.02.2027 <All> SETCCE proXSign
[5]SI-TRUST Root SI-TRUST Root 25.12.2037 Preverjanje pristnos..  SI-TRUST Root
3 Starfield Class 2 Certification Aut... Starfield Class 2 Certification Auth..  29.06. 2034 Preverjanje pristnos..  Starfield Class 2 Cert..

supanja vredni overitelji korenskih potrdil store contains 43 certificates.

Slika: Primer — potrdili sta v »Trusted Root Certification Authorities« in sta zaupanja vredni.
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Mozilla Firefox — posebnosti

Firefox ima lahko loc¢eno shrambo potrdil (odvisno od nastavitev in verzije), zato se potrdila, ki so
names$ena v Windows, ne prikaZejo vedno samodejno. Ce podpisujete s Firefox in imate teZave,
preverite uvoz potrdil tudi v Firefox.

Odpiranje upravljanja potrdil v Firefox

1. V Firefox odprite Nastavitve (Settings) > Privacy & Security.
2. V razdelku »Certificates« kliknite »View Certificates...«.

Podpore za mobilnost X po2-evozila.borzen.si/cms/list?r X E@i Settings X + v

& C @ Firefox about:preferences#privacy %

\port bookmarks...
| £ Find in Settings

{g} General

@ Home
Deceptive Content and Dangerous Software Protection

O\ Searc| Block dangerous and deceptive content Learn more
R . Block dangerous downloads
Privacy & Security
‘Warn you about unwanted and uncommon software

Q Sync
— Certificates
Firefox Labs Configure the certificates that Firefox uses for authentication. Learn more
=
@ More from Mozilla ‘ View Certificates... > ’

Security Devices... >

Allow Firefox to automatically trust third-party root certificates you install Learn more

HTTPS-Only Mode

Only allows secure connections to websites. Firefox will ask before connecting insecurely.

& Extensions & Themes Learn more

_) Enable HTTPS-Only Mode in all windows
@  Firefox Support

_) Enable HTTPS-Only Mode in private windows only

B\ Pt ol TN Al A e

Slika: Firefox — Privacy & Security > Certificates > View Certificates.

Uvoz korenskega/vmesnega potrdila (Authorities)

1. V oknu Certificate Manager odprite zavihek »Authorities« in kliknite »Import...«.
2. Izberite datoteko korenskega potrdila (ki ste jo naloZili v koraku prej) - glejte zavihek z
vasim certifikatom npr. Halcom - in kliknite »Odpri«.
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Podpore za mobilnost X (5 po2-evozilaborzensifcms/list?r X £33 Settings x Korensko in vmesna potrdila» < X+
f « > C @ Firefox about:preferences#privacy bk
@ Select File containing CA certificate(s) to import X
&« > v > prenosi v C Preiséi Prenosi P
Organizitaj Nova mapa =- 0 e
Ime Datum spremembe Vrsta Velikost

~ @ Klemen - osebn

> T2 Dokumenti

11. 02, 2026 08:10
> I Slike

Vamostno potrdilo

nager X
2

11. 02. 2026 08:10

Varnostno potrdilo

@l Namizje »

& Dokumenti #

People Servers Authorities

ificate authorities

urity Device =}

n Object Token

A siike »
M Giacha >
Ime datoteke: |si-trust-root

View...

Edit Trust...

Preklici

n Object Token

Builtin Object Token

3. Ob pozivu obvezno oznacite »Trust this CA to identify websites« in potrdite z »OK«.

Certificate Manager

@ Downloading Certificate

o]
&mﬂ this CA to identify websites. >

\:‘ Trust this CA to identify email users.

Examine CA certificate

AffirmTrust Premium ECC

You have been asked to trust a new Certificate Authority (CA).

u want to trust “SI-TRUST Root” for the following purposes?

Before trusting this CA for any purpose, you should examine its certificate and its policy and procedures (if available).

Builtin Object Token

View... Edit Trust...

Import...

Export... Delete or Distrust...

4. Ponovite postopek Se za vmesno potrdilo (npr. SIGEN-CA G2).
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T« > ¢C @ Firefox about:preferences#privacy b

| @ Select File containing CA certificate(s) to import X

« = v A > Prenosi v O Prei&ci Prenosi 2
Organiziraj *  Nova mapa =- 10 0
Ime Datum spremembe Vrsta Velikost
% Osnovno
N —
W Galerija nager X
hslgen'ca—gz.xcert , 11. 02, 2026 08:10 Varnostno potrdilo 2
v @ Klemen - osebn
L@ si-trust-root 11. 02, 2026 08:10 Varnostno potrdilo .
5 = Dokumenti People Servers Authorities
> 3 Slike

ificate authorities

v @ Klemen - osebn i D &
urity Device

> I Dokumenti

> I Slike in Object Token

Ime datoteke: |sigen-ca-g2.xcert

in Object Token

Prekici

Builtin Object Token

Certificate Manager

@ Downloading Certificate

You have been asked to trust a new Certificate Authority (CA).

Do you want to trust “SIGEN-CA G2" for the following purposes?
this CA to ﬁenflf; websites. )

I:I Trust this CA to identify email users.

Before trusting this CA for any purpose, you should examine its certificate and its policy and procedures (if available).

Examine CA certificate \

OKJ ][ Cancel

-
Security Communication RootCKBuiltin Object Token
o S . ya

View... Edit Trust... Import... Export... Delete or Distrust...

5. Preverite, da sta potrdili vidni na seznamu Authorities.
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Certificate Manager

Your Certificates Authentication Decisions People Servers Authorities

e —— ™™

You have certificates on file that identify these certificate authorities

Certificate Name Security Device

QuoVadis Root CA 3 Builtin Object Token

SIGEN-CA G2 Software Security Device
I-TRUST Root Software Security Device

~ SECOM Trust Systems CO. LTD.
Security Communication ECC RootCA... Builtin Object Token

View... Edit Trust... Import... Export... Delete or Distrust...

Slika: Authorities — primer, kjer sta vidna SI-TRUST Root in SIGEN-CA G2.

Preverjanje osebnega potrdila v Firefox (Your
Certificates)

V zavihku »Your Certificates« mora biti vidno va$e osebno potrdilo. Ce ga ni, ga je potrebno uvoziti
(obicajno .p12/.pfx datoteka, ki jo prejmete pri izdajatelju).
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Certificate Manager

Your Certificates Authentication Decisions People

You have certificates from these organizations that identify you

Certificate Name Security Device Serial Number

Borz-n

Servers Authorities

Expires On

v 25425€90-17b4-..

Backup. Backup All.. Import...

Slika: Firefox — »Your Certificates«; tukaj mora biti vidno vase osebno potrdilo.

Mac OS — posebnosti (Keychain Access)

Na Mac OS se potrdila upravljajo preko aplikacije Keychain Access. Za pravilno delovanje je
pomembno, da so korenska/vmesna potrdila namescena v ustrezni kljuénici in pravilno oznaéena kot

zaupanja vredna.

Korensko potrdilo v System keychain (Always Trust)

Korenska potrdila in vmesna potrdila (npr. SI-TRUST Root) praviloma uvozite v »System keychain« in
jih nastavite na »Always Trust«.

SI-TRUST Root
Root

Trust

When using this certificate:

Secure Sockets Layer (SSL)
Secure Mail (S/MIME)
Extensible Authentication (EAP)
1P Security (IPsec)

Code Signing

Time Stamping

X.509 Basic Policy

Details

All items

Always Trust

¥§ SI-TRUST Root

/

/.
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Slika: Mac OS Keychain Access — SI-TRUST Root v »System« keychain« in nastavljeno na »Always Trust«.

Osebno potrdilo (Use System Defaults)

Za osebno potrdilo (tisto, s katerim podpisujete) mora imeti nastavitev zaupanja »Use System
Defaults«, kot prikazuje primer spodaj.

PRODUCTIVITY Al ltems.

¥§ Borzen Enterprise CA

Slika: Mac OS — osebno potrdilo naj bo nastavljeno na »Use System Defaults«.

Nastavitve brskalnika — dovoljenje za lokalno
omrezje

Ce je ProXSign nameséen, a ga portal ne zazna, je lahko vzrok blokada povezave do lokalnega omre¥ja.
To dovoljenje je potrebno, da brskalnik komunicira z lokalno storitvijo ProXSign.

Microsoft Edge (primer)

1. Ko se prikaZe obvestilo za dostop do lokalnega omreZja, kliknite »Dovoli«.
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Borz po2-evozilaborzen.sieli % ANJE SUBVENCIJE ZA NAKUP E-VOZIL (JP SUB-EV25-1) Qa

[ Poiscite katero koli napravo v
lokalnem omrezju in vzpostavite

[ 3] povezavo z jo
Blokiraj .
eegeemweljavljanje subvencije za nakup e-vozil (JP SUB-EV25-1) STATUS VLOGE
@ Osnutek
Pﬁ:_ip\sovmna komponenta (namizna aplikacija SETCCE proXSign) ni dosegljiva na vasi napravi. Prosimo, preverite da je namescena in
ﬁ\ :ﬁﬁ} mogoée oddati brez aktivne podpisne komp in digitainega potrdila. Pdpi i lahko

Preden pricnete z oddajo vloge, podrobneje poglejte vsebino naslednjin dokumentov:

Vsebina javnega poziva
Uporabniska navodila za oddajo vioge
Odgovori na pogosta vprasanja (FAQ)

1. VLOGO IZPOLNJUJEM KOT

* kdo oddaja viogo

O viagarelj O roobiastenec
2. VRSTA PRAVNE OSEBE

“Vista pravne osebe

(O fuitne osebe, registrirane kot zavezanci za obracunavanje davka na dodano vrednost
O fitne osebe 2 dejavnastio

O samostoni podietniki

(7 orawne osebe zasebneaa prava

2. Ce ste dovoljenje predhodno blokirali: kliknite ikono klju¢avnice ob naslovu spletne strani
in nastavite »Dostop do lokalnega omreZja« na »Dovoljeno«.

& G,’fpo?—euozula.boQew.w(ms,-’np:jh(mwonlorm?wd—?‘}‘!dd LR |

Vizitka po2-evozila.borzen.si X
Borz JBVENCIJE ZA NAKUP E-VOZIL (JP SUB-EV25-1) Q
(] Povezava je varna >
B &? Dovoljenja za to spletno mesto

Dostop do lokalnega omrezja Dovoljeno ~

Piskotki in podatii o spletne

g I —
ije subvencije za nakup e-vozil (JP SUB-EV25-1) STATUS VLOGE

N Blokiraj
Preprecevanje sledenja za to spl
& Prep ! v i @ Osnutek

(Uravnotezeno)

Vprasaj (privzeta) . ) . . .
et 1 bt 1 5 maaplikacija SETCCE proXSign) ni dosegliiva na vasi napravi. Prosimo, preverite da je namescena in

= miu mogoce oaaat brez akuvne podpisne k in potrdila. Podpisno komponento si lahko namestite

Preden pricnete z oddajo vloge, podrobneje poglejte vsebino naslednjih dokumentov:

Vsebina javnega poziva
Uporabnigka navodila za oddajo vioge
Odgovori na pogosta vprasanja (FAQ)

1 VLOGO IZPOLNJUJEM KOT

" Kdo oddaja viogo

O viagaelj (O Pooblaszenec
2 VRSTA PRAVNE OSEBE

* Vrsta pravne osebe

Q) fuitne osebe, zavezanci za obra wrednost

(O fzitne osebe z dejavnostio
QO samostoini podjetniki

() pravne asebe zasebneaa orava

3. Lahko preverite tudi globalno nastavitev v Edge: Settings > Privacy, search and services >
Site permissions > Local network access.
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) Naprave USB Vprasaj (privzeto)
N a stavitve @  Serijska vrata Vpradaj (privzeto) v
Q itvah €7 Urejanje datotek Vpradaj (privzeto) v
sCite v nastavitvah
0 odlozisce Vprasaj (privzeto)
& Profili
&2 Gesla in samodejno izpolnjevanje B3 Rutine za obravnavo placil Dovoli (privzeto)
I (%) Zasebnost, iskanje in storitve
A Nevama vsebina Blokiraj (privzeto)
) (P!
) Videz
& Privzeti brskalnik 2 Navidezna resni¢nost Vpragaj (privzeto) v
(3 Zagetni meni, domata stran in stran novega zavit . B
&) Obogatena resni¢nost Vprasaj (privzeto) ~
A Jeziki . .
O Uporaba vase naprave Vprasaj (privzeto) ~
& Prenosi
3¢ Pripomocki za ljudi s posebnimi potrebami B Upravijanje oken Vprasaj (privzeto)
8 Sistem in ucinkovitost delovanja .
AA  Pisave Vprasaj (privzeto) v
O Ponastavi nastavitve
H5  Namestitve spletne aplikacije Dovoli (privzeto) v
&3 Razsiritve G
@& Inovacije Ul & Spletna mesta lahko pokazejo pozive za vpis iz storitev identitete Dovoli (privzeto)
@ O brskalniku Microsoft Edge

EJ) Spletna mesta lahko prosijo za dovoljenje za vzpostavitev povezave s katero koli napravo v vasem

v Dovoli ~
Posiljanje povratnih informacij lokalnem omrezju

i —

Primer, ko portal javi, da ProXSign ni dosegljiv

STATUS VLOGE

@ Cakapodpis
Podpisovalna komponenta (namizna aplikacija SETCCE proXSign) ni dosegljiva na vasi napravi
Prosimo, preverite da je namestena in aktivna

Vioge ni mogode oddati brez aktivne podpisne komponente in veljavnega digitainega potrdila.

@0

Slika: Portal javi, da podpisna komponenta ni dosegljiva (pogosto zaradi blokade ali nezagnane komponente).

* Preverite, da je ProXSign namescen in zagnan (v¢asih pomaga ponovni zagon racunalnika).
* Preverite dovoljenje brskalnika za lokalno omrezje (zgoraj).
« Ce uporabljate ve¢ brskalnikov, testirajte $e z Microsoft Edge ali Google Chrome.
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Pogoste napake in resitve

Spodaj so opisane najpogostej$e moine napake in postopki za odpravo. Ce napaka ostaja tudi po
izvedenih korakih, pripravite posnetek zaslona napake in podatke o izdajatelju potrdila (Issued by).

Napaka -300

Napaka -300 se pojavi pri podpisovanju dokumenta vloge. Sporocilo pogosto omenja veljavnost
digitalnega potrdila, v praksi pa je razlog tudi prevelika datoteka (PDF), ki jo podpisujete ali priloga.

* Zmanijsajte velikost PDF prilog (npr. stisnite PDF ali ponovno shranite kot »Reduced size«).
¢ Na povezavi https://www.adobe.com/acrobat/online/compress-pdf.html lahko
kompresirate PDF datoteke, ki ste jih priloZili viogi, da bo celotna vloga pod omejitvijo 50 MB.

OBVESTILO

Pri podpisovanju dokumenta vioge
& Je piislo do napake. Prosimo,

preverite veljavnost digitalnega

potrdila Koda napake -300

Napake 10-18, 20-28, 0 (splosno)

Ce se pojavljajo kode napak v razponih 10-18, 20-28 ali 0, je najpogosteje teZava povezana z eno
izmed naslednjih tock:

¢ 10-19 - teZava z osebnim potrdilom
® 20-29 — teZava s korenskim ali vmesnim potrdilom
¢ 0 - certifikat ni izbran

Uporabite korake v predhodnih poglavjih in preverite, ¢e imate korensko in vmesno potrdilo naloZeno.
Ce tezave ostajajo

Ce kljub izvedenim zgoraj opisanim korakom teZave s podpisovanjem vloge pri vas ostajajo, nam lahko
pisete na kontaktni.center@borzen.si. V sporocCilu o napaki nam, porismo, posredujte:

¢ posnetek zaslona napake (koda napake mora biti vidna),
» podatek o izdajatelju potrdila (Issued by) in naziv potrdila (Issued to),
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» podatek o operacijskem sistemu (Windows/macOS) in brskalnik (Edge/Chrome/Firefox)

vaSega racunalnika,
¢ informacijo, ali imate names¢eno komponenti ProXSign in katero verzijo (vidno v portalu ob

statusu podpisne komponente).
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